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Einleitung

Warum?
Was?

Wann?
Wer?
Wo?
Wle'?



Einleitung Der Sinn von Tests

Warum? ild: Wikipedia (Deadpan)

04/40



Einleitung Volkswirtschaftliche Kosten

Fehler in Zahlen
1%
0.3%

16%
9%

Warum? aus: Sneed et al., "Der Systemtest"

@ol%
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Einleitung Fehler trotz Tests

Typische Quellen

- Ungetesteter Code

- Unterschiedliche Reihenfolge

- Ungetestete Inputkombinationen
- Umgebungsvariablen

Betriebssystem
Bibliotheken
Peripherie
Netzwerk

Warum? Aus: Whittaker, "What is software testing? And why is it so hard?"
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"Falsche Fehler"

Bild: Wikipedia (NASA)

Warum?
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Theorie Begriffsbestimmungen

Was? Bild: Wikipedia (Tilla)
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Theorie Fehlerbegriff

Fehler

Anforderung

Was? Bild: Internet-Mem
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Fehlerdialektik

Fehler

Bug - Feature
Sichtbar - Unsichtbar
Finden - AusschlieRen

Pro - Kontra
w 7Hardware - Software
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Theorie Qualititsaspekte

Externe und interne Qualitét in der ISO 9126

Nachfolger:
1SO 25010

Interne
| Qualitat
Funktionalitat Zuverlassig- Benutz- Effizienz Portier-
keit barkeit barkeit
Eignung Reife. Verstehbarkeit | Zeitverhalten ISV Anpassbarkeit
barkeit
Installierbar-
nutzung Anderbarkeit || keit
Senermeit barkeit e :):r:::::g Stabilitat Koexistenz
s Onarei- e Testbarket Ersetzbarkeit
stimmung : stimmung Uberein- Uberein-
stimmung stimmung
Was? Bild: Vorlesung SE2 HH 2016
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Theorie Faustregeln zum Testen

Testgrundsatze

- Anwesenheitsbeweis

- Unvollstédndig

- Friih beginnen

- Clustern von Fehlern

- Resistenz von Fehlern
- Gesamtsystem testen

- Fehlerfrei # funktioniert

Wie? Aus: Spillner et al., "Basiswissen Softwaretest"
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Theorie V-Modell

Zeit e
L
Systemanforderungs- Abnahme und
analyse Nutzung
System-Architektur System-Integration
System-Entwurf Integrations-Tests
Software-Architektur Unit-Tests
Software-Entwurf

Was? Bild: Wikipedia (M. Patzold)
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Theorie Testpsychologie

Wann?
Vor dem Programmieren testen!

Wer?
Nicht vom Programmierer testen!

Wo?

Nicht von Organisation testen!

Wann? Wer? Wo? Aus: Myers, "The Art of Software Testing”
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Theorie Kleines Test-ABC
Anweisungstest
Abnahmetest
anwendungsfallbasierter Test
Akzeptanztest
Back-to-back-Test
Alpha-Test
Bedingungstest
anforderungsbasierter
K Beta-Test Test
Blackbox-Test
; »blockierter Test

Wie?
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Theorie Kleines Test-ABC 2

statisch
dynamisch

strukturbezogen
anderungsbezogen

funktional -
nichtfunktional -

agil @
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Theorie Hartetest

/R &%

numerisch instabil
In/Output zu groR
Antwort unbekannt
MiBverstindnis

Wie? Bild: Wikipedia
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Theorie

Orakel

Pseudo-Orakel

Was?

Debakel

Null-Orakel
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Theorie Orakeltypen

Orakel

Spezifikation Sampling
Dokumentation Heuristik
Mensch Konsistenz
Modell Statistik
Metamorph

Parallel

Ohne Kl-Lernen

Ducktesting

Was?
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Theorie Echte Orakel

Spezifikation
- je formaler, desto besser
- Runtime Assertions

Mensch

- genauso, nur per Hand

Modell

- Analyse des Programms
- int ObskurPlus(int a, int b)
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Theorie Pseudoorakel mit Auswahl

Heuristik

- Ausgewadhlte Daten: Sin(x)<=1

Statistik

- Zuféllige Daten: 239, 240, 238, 0
Sampling
- Spezielle Daten: Sin(0)=0

Konsistenz
;asy\liederholte Daten
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Theorie Pseudoorakel 2

Metamorph

- Bestandene Tests sind niitzlich
- Sin(-x)=-Sin(x)

Parallel

- Verschiedene Programme: 239

Kl-Lernen
- Muster in Output

Was?
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Theorie Nullorakel

Ducktesting

Ducks?

Thanks.

Nullorakel

Was?
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Theorie Orakeleigenschaften

Kenndaten
- Vollstdndigkeit
- Genauigkeit
- Unabhéngigkeit vom Programm
- Unabhéngigkeit von Umgebung
- Geschwindigkeit
- Brauchbarkeit
- Anderbarkeit des Programms
- Notiges Vorwissen

Wie? Aus: Hoffman, "A Taxonomy for Test Oracles™
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Theorie Orakel im Vergleich

Table 1: Five Apprc h to Or 1

he heuristic approach is only one implement in a tool chest for SAA—the decision about which approach is best for you
depends on your test situation. The table below gives descriptions of five approaches to oracles that have been successfully

industry to verify
TRUE ORACLE  HEURISTIC ORAGLE CONSISTENT ORACLE _ NO ORAGLE

Definition windependent = . B nn = Doesn'tcheck
generationof alas well as consistency  collection of npuls results with a previous _ correctness o resus
expected results  of remaining values  or resuts run (Regression Test)  (only that some resus

were produced)

Advantages = Noencounfered = Fasterandeasier = Can selecteasly = Fastest method = Can run any amount
ermors go than True Oracle computed or using an oracle of data (imited only by
undetected = Much less expensive  recognized results = Verfication s the time the SUT takes)

tocreateanduse Can manually verify  straightforward
withonly simple = Can generate and

racle verif farge amounts
of data
Disadvantages = Expensive = Can miss systematic = May miss systematic = Original run may = Only spectacular
toimplement emors (as in and specificemors  include undetected  failres are noticed
= Complex and often  following sine = Often “frains the ermors
time-consuming  wave example) software to pass
when run the test”

Wie? Bild: Hoffman, "Heuristic Test Oracles”
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Praxis Paralleles Testen

Parallel (1)

Grundsitze:

- unabhdngige Programme
- schnell geschrieben

- spater haufig benutzt

- eindeutige Spezifikation

- gute Testdaten

Wie? Aus: Davis et al., "Pseudo-oracles for non-testable programs™
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Praxis Anwendungsfall 1

Parallel (2)

- Kontext: Flugzeug-Kabelbremse
- Genetische Algorithmen

- Prinzipiell funktionsfahig

- Fehlerdichte noch zu hoch

Aus: Feldt, "Generating diverse software versions with genetic programming: an experimental study"
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Praxis Anwendungsfall 2

Parallel (3)

- Kontext: Dynkin-Indices

- Berechnung einfach...

- wenn neues Programm korrekt

- Widerspruch zu altem Programm
- altes Programm auch korrekt

- Hardwarefehler!

Wie?
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Praxis Metamorphes Testen

Metamorph (1)

SiN(-X) ccocimm oz e =-SIiN(X)

et cod b dtoced by et orade

X X

FIGURE 3 anamer ot sim
ware

Wie? Bild: Hoffman, "Heuristic Test Oracles" (modifiziert)

Dr. Hauke Reddmann (U Hamburg) - Software testen - Juni 2016 29/40



Praxis Anwendungsfall 3

Metamorph (2)

- Kontext: Differentialgleichung

- zu speziell fiir Bibliotheken

- zu kompliziert fiir "per Hand"

- Kiinstlicher Fehler unentdeckbar
- Ungleichungen werden verletzt

Aus: Chen et al.,"Metamorphic testing of programs on partial differential equations: a case study”
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Praxis Bewertung

Metamorph (3)

- Konzept einfach

- trotzdem effektiv

- aufwendig im Input

- aufwendig im Output
- Rundungsfehler
Testautomatisierung!

Wie? Aus: Murphy et al., "Automatic system testing of programs without test oracles”
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Praxis Anwendungsfall 4

Statistik

- Kontext: Bildverarbeitung

- groBe Datenmengen

- nur Testen von Mittelwerten

- deckt trotzdem viele Fehler auf
- Problem: Diskretisierung

- Problem: Werte nahe 0

Wie? Mayer et al., "Test Oracles Using Statistical Methods™
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Praxis Anwendungsfall 5

Kl-Lernen
- Kontext: Mesh-Simplifizierung
- GroBe Datenmengen
- Training der Kl mittels
vereinfachten Modells
- Genauigkeit vs. Robustheit

Wie? Chan et al., "PAT: A pattern classification approach to automatic reference
oracles for the testing of mesh simplification programs"
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Praxis Anwendungsfall 6

Ducktesting
- INVEIG (am LBL entwickelt)

- Nicht von Informatiker

- 4000 Zeilen FORTRAN

- Nur fiir Spezialisten verstandlich
- Standard-Bibliotheken

- Obskure Input-Flags

- 100 peer-reviewte Publikationen
-Vom Autor mlgrlert

Wie? Amby

plexe der f-El
lamburg) - Software testen - Juni 2016 34/40




Fazit

Take-Home-Messages

- Testen ist nétig, aber manchmal unméglich.
- Dies gilt gerade in der Wissenschaft:
- Unbekannte Antwort
- Instabiler Algorithmus
- Riesige Datenmengen
- Dennoch wurden Methoden entwickelt,
die auch "untestbare" Programme testen.
- "Metamorphes Testen" ist eine gute Methode,
die wenig Fachwissen voraussetzt.
Warum?
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Rausschmeifier

"Warum sparen wir nicht Zeit
und testen einfach nur die Programmteile,
die Fehler enthalten?"

Nach: Baumgartner et al., "Agile Testing"
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