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Motto: Modus barbara

,Die Geschichte des Testens ist die Geschichte der Testautomatisierung.“ [Sneed12]

,Die Geschichte der Testautomatisierung ist eine Geschichte voller Missverstandnisse.” [Seidl12]
,Die Geschichte des explorativen Testens ist eine Geschichte voller Missverstandnisse.
[Hendrickson14]

1. Einleitung

1.1. Thematik, Zielsetzung und methodischer Aufbau

1.1.1. Thematik

Nicht oder nicht wie geplant funktionierende Software in der Wissenschaft hat zwar wohl nicht
das gleiche Potential fiir katastrophales Versagen wie anderswo, ist aber natiirlich genauso
unerwiinscht. Daher sollte auch wissenschaftliche Software ausgiebig getestet werden. Allerdings
ergeben sich aus dem Kontext ,Wissenschaft“ meist einige Besonderheiten, speziell die
Moglichkeit, dall mit (industrie)iiblichen ,,Standard“-Testmethoden gar keine sinnvollen Tests
durchgefiihrt werden kénnen.

1.1.2. Zielsetzung

Ziel soll es sein, die Theorie des Softwaretestens darzulegen und zu erldutern, welche speziellen
Voraussetzungen bei wissenschaftlicher Software (meist) erfiillt sind und was dies fiir das Testen
bedeutet, sowie einige Testmethoden ndher vorzustellen.

1.1.3. Methodischer Aufbau

Die Einleitung fiihrt kurz in die Problematik ein. Danach folgt der theoretische Teil, der die
Begrifflichkeiten und verschiedenen Kategorien von Softwaretests erldutert und auf die
Unterschiede eingeht. Es folgen einige ausgesuchte Praxisbeispiele. Die Arbeit hdlt sich lose an
die 6W der Journalistik [Wiki6W].

1.2. Softwaretests

WARUM?

Gar nicht oder nicht wie geplant funktionierende Software ist ein stindiges Argernis fiir
Programmierer, Anwender und Industrie. Das klassische Beispiel fiir ein sehr teures und
lautstarkes Versagen wegen eines eigentlich trivialen Anfangerfehlers ist das Ariane-Desaster
[WikiAriane], was in keiner Arbeit iiber Softwaretesten fehlen darf. Leiser, aber fast tdglich
machen sich die unvermeidlichen Fehler in jedem beliebigen [MS] OS mit sehr vielen Codezeilen
bemerkbar. Es folgen einige grobe Abschdtzungen (ohne Gewadhr) aus [Sneed12] und dort
angegebenen Literaturstellen:

¢ Roher Code hat eine Fehlerdichte (Fehler pro Codezeile) von 1%.

e Gut getesteter Code hat eine Fehlerdichte von 0.3%.

e Diese Werte haben sich trotz aller neuer Softwareparadigmen, Verbesserungen und
Erfindungen von Tools zur Fehlersuche nicht gedndert. Allenfalls bekommt man jetzt
mehr Funktionalitét pro verbleibenden Fehlern.

e Der Schaden durch Softwarefehler in der Automobil- und Flugzeugbranche der USA
betrdgt 16% des Softwarewertes.

e Um alle Fehler in deutscher Software zu beheben, wire 9% des Softwarewertes notig.
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Uber das ,,Warum“ von Softwaretests gibt es also inzwischen keine Diskussion mehr. Allenfalls
,» Wegwerfsoftware“ (oder hoflicher: Einmalsoftware — in der Wissenschaft kann es ja durchaus
vorkommen, dal$ man nur an einer Losung interessiert ist, und hat das Programm diese geliefert,
wird es nie wieder ausgefiihrt), die niemals wiederverwendet oder editiert wird, konnte ungetestet
bleiben.

Klassische Fehlerquellen in Software sind z.B.: Noch ungetesteter Code, andere Reihenfolge der
Exekution von Statements wéhrend des Betriebs sowie ungetestete Kombinationen von Input und
Umgebungsvariablen wie Betriebssystem, Bibliotheken, Peripherie und Netzwerk [Whittaker00]
(der Autor gibt auch eine Reihe von ,,Standard“-Programmierfehlern sowie eine Checkliste zu
ihrer Vermeidung an). Laut einer alten Programmierweisheit gilt als funktionierende Software
solche, bei der man noch nicht herausgefunden hat, welcher Input sie zum Abstiirzen bringt [LB].
(Noch schlimmer: Spekulativen Uberlegungen zufolge impliziert Gédels Theorem [G6del31],
dal$ fiir hinreichend komplexe Programme ein solcher Input existieren muss.)

Natiirlich wird auch in der Wissenschaft Software benutzt (und das weit mehr als der
Durchschnittsbiirger vermutet — der Autor dieser Arbeit ist selbst das beste Beispiel: wenn er sagt,
er ist Chemiker, muss er erst einmal lange erkldren, warum er 100% seiner Zeit am Computer
verbringt, da dies natiirlich nicht der landlaufigen Vorstellung von einem Chemiker entspricht). In
der Wissenschaft neigen die Fehler dazu, subtil und hinterhéltig zu sein.

Softwaretests sollen die Fehler gleich an der Quelle beseitigen. Doch in der Wissenschaft wissen
wir nicht von vornherein, was ,hinten rauskommt®“ (sonst wére die Forschung ja gar nicht erst
notig). Dies kann sogar bis zum paradoxen Effekt fiihren, dall Software vollig korrekt
funktioniert, den Ergebnissen aber nicht geglaubt wird [WikiOzon].

Also: Wie testet man Software? Was macht Software ,untestbar“? Wie testet man untestbare
(wissenschaftliche oder auch andere) Software trotzdem? Im Hauptteil dieser Arbeit werden
hierzu Méglichkeiten vorgestellt.

2. Theorie

2.1. Fehler

WAS?

[Spillner12] definiert einen Fehler als die Nichterfiillung einer festgelegten Anforderung bzw.
eine Abweichung zwischen dem Istverhalten (wdhrend Tests oder Betrieb) und dem Sollverhalten
(Spezifikation oder Anforderungen). Wurde also gar kein Sollverhalten vorgegeben, gilt eine
klassische Entwicklerweisheit: ,,It’s no bug, it’s a feature!“ [LB].

Ein Programm kann auch fehlerhaft sein, ohne dal§ sich der Fehler zeigt (zwei kompensierende
Fehler, Vorbedingung fiir Fehler noch nie eingetreten etc. — die englische Sprache unterscheidet
hier etwas genauer zwischen ,fault“, der Fehlerursache, ,error“, dem Fehlerzustand, und
Hfailure®, der Fehlerwirkung [Mili15]). Somit gilt der Grundsatz [Spillner12]:

Fehler lassen sich nur nachweisen, aber nicht ausschlielRen.

Der ,,philosophische” Umgang mit Fehlern variiert stark: Einerseits wird versucht, Software zu
erstellen, die noch vorhandene Fehler tolerieren kann [Cristian85], andererseits existieren Tools,
die kiinstlich Fehler zu einem existierenden Programm hinzufiigen, um den Programmierer
aufmerksam zu halten und die Korrektheit von bereits geschriebenen Tests (s. Punkt 2.3) zu
testen [WikiBug].



2.2. Softwarequalitat
WAS?
Softwarequalitdt umfasst weit mehr als rein technische Fehlerfreiheit [Seidl12]. Gemds ISO9126
[ISO9216] bzw. dem Nachfolger ISO29119 [Daigl16] zdhlt man folgende Punkte auf:
* Externe Qualititen
e Funktionalitat: Angemessenheit, Richtigkeit, Interoperabilitdt, Sicherheit,
Ordnungsmaligkeit
e Zuverlassigkeit: Reife, Fehlertoleranz, Wiederherstellbarkeit
e Benutzbarkeit: Verstiandlichkeit, Erlernbarkeit, Bedienbarkeit, Attraktivitat
o Effizienz: Zeitverhalten, Verbrauchsverhalten
* Interne Qualitdten
e Anderbarkeit: Analysierbarkeit, Modifizierbarkeit, Stabilitit, Testbarkeit
e Ubertragbarkeit: Anpassbarkeit, Installierbarkeit, Koexistenz, Austauschbarkeit
* Konformitit: Ubereinstimmung mit den Spezifikationen (zéhlt zu allen sechs vorigen
Hauptpunkten)

2.3. Testen
WAS?
[Spillner12] definiert Testen von Software als Ausfiihrung (im Allgemeinen stichprobenartig; es
gibt im Ubrigen auch statische Tests ohne Ausfiihrung, s.u.) eines Testobjektes zu seiner
Uberpriifung unter festgelegten Randbedingungen. Ob das Testobjekt die geforderten
Eigenschaften erfiillt, wird hierbei durch einen Vergleich zwischen Soll- und Istverhalten
bestimmt.
[Spillner12] gibt die folgenden sieben Grundsétze zum Testen an:

e Testen zeigt die Anwesenheit von Fehlern.

e Vollstdandiges Testen ist nicht moglich.

e Tests sollen so friih (im Softwarezyklus) wie moglich beginnen.

e Fehler treten clusterweise auf.

e Fehler neigen dazu, gegen Testen resistent zu werden.

e Testen ist abhdngig vom Gesamtsystem.

¢ _Keine Fehler” bedeutet nicht ,,brauchbares System®.
Testen findet Fehler(wirkungen), bestimmt die Qualitdt des Programms, erhéht das Vertrauen in
das Programm und beugt auch Fehlerwirkungen vor [Spillner12]. [Myers04] schéitzt, dal§ in
Softwareprojekten die Hélfte der Zeit und mehr als die Hélfte der Kosten auf das Konto von
griindlichem Testen gehen.
Nicht alle unter 2.2. genannten Punkte lassen sich gleich einfach testen, und ein weit verbreitetes
Missverstdandnis ist, unter ,,Testen“ nur den Punkt ,Richtigkeit“ (s.0.) auf der Stufe , Unit-Test“
(auch diese Arbeit konzentriert sich auf diese Aspekte) zu verstehen. Gegeniiber dem élteren
., Wasserfall-Modell“ stellt das neuere ,,V-Modell“ [V] aber heraus, daff Testen auf allen Stufen
der Programmentwicklung (vom Entwurf bis zur Auslieferung) stattfindet.
Man darf Testen auch nicht mit Debuggen verwechseln: Um einen Fehler zu debuggen, muss
man ihn erst einmal gefunden haben [Myers04].



WANN? WER? WO?
Basierend auf (u.a.) der Psychologie des Testens [Myers04] gibt es viele Empfehlungen zur
Durchfiihrung von Tests. Speziell seien genannt:

e Wann: Testfélle sollen schon vor dem eigentlichen Programmieren konzipiert werden.

e  Wer: Der Test sollte nicht vom Programmierer selbst durchgefiihrt werden.

e Wo: Der Test sollte nicht einmal von der betreffenden Organisation durchgefiihrt werden.
Wiewohl es gute Griinde fiir jeder dieser Empfehlungen gibt (Testen soll Fehler aufdecken, und
das Ego eines Programmierers bzw. im iibertragenen Sinne einer Organisation strdubt sich
instinktiv gegen das Finden von Fehlern in ihren eigenen Programmen), kann man mit gleicher
Berechtigung diese Empfehlungen als absurd empfinden (Unit-Tests werden meist schon vom
Entwickler erledigt, schlieflich kennt der Programmierer seinen Code am besten). Bei
wissenschaftlicher Software wird der letzte Punkt ganz besonders wichtig: wie will ein externer
Tester Code testen, zu dessen Verstdndnis (lies: des Warums, nicht des Wie des Algorithmus) es
eines Doktortitels bediirfte [Kelly10]?

WIE?
Es gibt eine verwirrende Vielfalt von Namen fiir Tests [Spillner12], in Abhdngigkeit von deren:
o Ziel

e Methode
¢ Objekt

e Stufe

e Person

e Umfang

[Spillner12] folgend soll ein wahlloses Beispiel fiir jeden dieser Punkte gegeben werden:

Ziel: Lasttest: Der Test priift, wie das Programm mit sehr grofen Datenmengen umgeht.

Methode: Black-Box-Test: Die Testfédlle werden ohne Kenntnis der internen Rechnungen eines
Programms durchgefiihrt.

Objekt: GUI-Test: Die graphische Benutzerschnittstelle wird getestet.

Stufe: Unit-Test: Nur eine Programmeinheit wird separat getestet. (Die meisten Beispiele in
dieser Arbeit fallen unter dieses Stichwort.)

Person: Anwendertest: Tests, die vom Anwender durchgefiihrt werden.

Umfang: Regressionstest: Wiederholung des gleichen Tests nach einem Update.

Des weiteren unterscheidet [Spillner12] noch zwischen struktur- und d&nderungsbezogenen Tests
sowie zwischen funktionalen und nicht funktionalen Tests. Der letztere Unterschied ldsst sich
umschreiben als der zwischen dem Testen des ,,Was?“ (was leistet das System, und tut es das
richtig und im Einklang mit den Anforderungen?) und das Testen des ,,Wie?*“ (wie gut erfiillt das
System die Anforderungen). Klarerweise sind letztere Anforderungen schwierig in Worte zu
fassen. Daher lasst sich ein ,, Testorakel® (s. Punkt 2.4) nur fiir erstere Tests sinnvoll definieren.
Testen ist auch eine Kunst (ohnehin kénnen Menschen und Computer andere Typen von Fehlern
am besten erkennen [Myers04]), und daher ist es nicht immer méglich, eine Automatisierung von
Tests [Seidl12] (was Zeitersparnis und Qualitdtserhohung bedeutet) durchzufiihren. Dies gilt
nattirlich ganz besonders im Bereich der wissenschaftlichen Software.

Das neuste Paradigma des ,,Agilen Testens“ [Baumgartner13] kann hier allenfalls am Rande
erwdhnt werden.



Im Rahmen dieser Arbeit soll eine weitere selbst entwickelte niitzliche Klassifizierung kurz
vorgestellt werden, eine ,,Mohs-Hérteskala“ fiir Tests.

a) Sehr hart

Endgiiltige Wahrheit und Fehlerfreiheit ist selbst in der Mathematik unméglich, wie die
bahnbrechende Arbeit von Godel [Godel31] bewies: fiir jedes (hinreichend maéchtige)
Axiomensystem gibt es wahre Sétze, die nicht von diesem System bewiesen werden konnen.
Daher konnen wir nur praktisch vorgehen: Was von Mathematikern peer-reviewt und fiir korrekt
befunden wurde, soll als wahr gelten.

b) Hart

In diesem Sinne kann ein einfacher Algorithmus wie z.B. das Sortieren einer Liste als
,mathematisch korrekt“ gelten, auch wenn er natiirlich auch erst einmal korrekt implementiert
werden muss (auch die Implementation selbst kann iibrigens mathematisch als korrekt
nachgewiesen werden [Milil5], natiirlich wieder nur ,jenseits verniinftiger Zweifel“). Eine
solche Analyse féllt unter den Begriff ,statischer Test”, im Gegensatz zum ,,dynamischen Test*
[Spillner12].

c) Mittel

Die meiste Software ist viel zu kompliziert, um durch eine algorithmische Analyse als korrekt
nachgewiesen zu werden (ein Problem, was durch das Paradigma der objektorientierten
Programmierung keinesfalls entschérft wird: das Chaos der interagierenden GOTOs wird
lediglich ersetzt durch das Chaos der interagierenden Klassen [Baumgartner13]). Es miissen also
Testfdlle geschrieben werden (natiirlich konnen diese nicht wirklich alle Moglichkeiten
abdecken) und das Resultat mit der Spezifikation des Programms verglichen werden
(,, Testorakel“, s. Punkt 2.4) [Spillner12]. Dies ist der ,,Normalfall“ in der Programmierung.

Ein weiteres Problem, was (nicht nur) beim wissenschaftlichen Rechnen auftauchen kann, ist die
numerische Genauigkeit. Diese zeigt sich z.B. beim Abschneiden von unendlichen Serien,
Runden von reellen Werten oder bei der Fehlerfortpflanzung [Chen02]. Ein korrekter
Algorithmus kann immer noch numerisch instabil sein [Cox99]. Auch dies muss getestet werden.
d) Weich

Programme konnen aus verschiedenen Griinden ,untestbar“ sein: die Antwort ist vollig
unbekannt und das Programm wurde genau dafiir geschrieben (ein sehr haufig vorkommender
Fall in der Wissenschaft), oder der Output des Programms ist viel zu grol (man denke an
Klimaforschung oder Hochenergiephysik), oder das Programmierer hat die Spezifikationen des
Problems missverstanden [Davis81]. Wie also kann man testen, wenn nicht einmal ein Testorakel
vorliegt? Hier kann man aber immer noch auf ,paralleles“ oder , metamorphes” Testen
zuriickgreifen, oder heuristische, statistische, Sampling- oder andere Methoden einsetzen, die in
Kapitel 3 ndher beleuchtet werden.

e) Sehr weich

Moglicherweise muss schon allein aus finanziellen und zeitlichen/Manpower-Griinden
(Wissenschaftler sind chronisch unterfinanziert und kommen allein schon vor Biirokratie nicht
mehr zum Forschen) das Testen fast komplett entfallen und es zdhlt wirklich nur noch, was
,hinten rauskommt“. Beispiele aus eigener Erfahrung werden ebenfalls in Kapitel 3 vorgestellt.



2.4. Testorakel

WAS?

Nehmen wir also an, unser Programm (wissenschaftlich oder nicht) liefert das Ergebnis ,,239%.
Jetzt wire es gut zu wissen, ob ,,239“ auch das ist, was ,,eigentlich herauskommen sollte. Was
kann uns diese Information liefern? Das , Testorakel“ (zu Details der Orakel-Terminologie s.
[Richardson92]). Die folgende Aufzdhlung soll (an sehr vereinfachten Beispielen) nur die
Prinzipien erldutern. In der Literatur herrscht eine ziemliche taxonomische Sprachverwirrung
(vgl. auch [Bolton]) hinsichtlich Orakel, Pseudo-Orakel und Nicht-Orakel. Ist also z.B. das
Orakel eine dulere Information (wie eine Rechnung per Hand) oder eine innere Subroutine (der
Programmteil, der mit dieser Information vergleicht)? In dieser Arbeit soll streng nach der
Herkunft des Begriffs definiert werden: Ein Orakel sagt immer die Wahrheit (ist also ,korrekt”
und ,,vollstindig® gemdl der mathematischen Definition in [Staats12]), hier also Testfall
bestanden/nicht bestanden. (Selbstverstdandlich schlielt dies nicht aus, dal8 bei der Erstellung des
Orakels selbst Fehler gemacht wurden, dann ist es aber kein Orakel, sondern ein Debakel — wie
zum Beispiel beim erwdhnten Ozonloch, wo die einschriankende Annahme ,,Zu niedrige Werte
miissen ein Messfehler sein“ nur ein Vorurteil war.) Nach dieser Ansicht ist es egal, wo das
Orakel im Gesamtsystem residiert und ob es uns direkt die Losung liefert (aus einer Tabelle, einer
Dokumentation, einer Spezifikation...) oder nur die Ja/Nein-Entscheidung (wie eine Runtime
Assertion). Das Orakel darf wie sein antikes Gegenstiick also ,unverstiandlich® sein. In der
Wissenschaft kennen wir die Losung meistens nicht, daher wiirde ein hypothetisches Orakel ggf.
das ganze Programm tiberfliissig machen.

Ein Pseudo-Orakel gibt uns wenigstens niitzliche Informationen tiber den Test, aber kein klares
ja/nein. (Darunter fdllt auch z.B., wenn es zwar ein ,,Nein, Test nicht bestanden® liefern kann,
aber kein ,,Ja“.) Ein Nicht-Orakel tut...nichts. (Fast, s.u.)

Es folgt eine knapp erlduterte Liste ohne Anspruch auf Vollstandigkeit (vgl. [Hoffman98] fiir
weitere Beispiele).

* QOrakel

e Spezifikation/Dokumentation [Peters94]. Wir haben eine Methode, die laut Handbuch
eine Addition durchfithren muss. Wir schreiben einen Testfall mit dem Input ,,Plus(200,
39)“. Wir konnen also sofort sagen, dall mit ,,239“ der Test bestanden wurde. Dieses
Orakel hat noch verschiedene Varianten wie ,Gel6stes Beispiel”, ,,Simulation®,
,Goldstandard” etc. [Binder00O] und ist umso effektiver, je formaler die Umsetzung von
Dokumentation zu Orakel geschieht (wiinschenswert ist auch noch, dal§ die Spezifikation
nicht von der Implementation abhadngt, und kein Spezialwissen zum Verstandnis erfordert)
[Peters94]. Eine spezifische Variante dieses Prinzips sind die aus Java bekannten
,2Runtime Assertions®, die das Ergebnis priifen, aber nicht notwendigerweise vorgeben
(und daher von anderen Autoren nur als Pseudo-Orakel gewertet werden) und somit auch
bei ,untestbaren” Programmen (wissenschaftliche Programme sind im Vergleich
bekanntermafen notorisch schlecht dokumentiert und kommentiert [Clune11]) anwendbar
sind.

e Menschliches Orakel [Ammann08]. Wie eben, aber wir stellen stattdessen in miihsamer
Handarbeit fest, dal8 200+39=239 ist, und haben damit einen Test als bestanden abgehakt.
(Natiirlich ist auch die Software des Gehirns nicht fehlerfrei...)

e Modellbasiert [Robinson99]. Wir bauen ein Modell des Programms und koénnen mit
einem statischen Test beweisen, dal8 die Methode ,,Obskur(200,39)“ nichts anderes tut, als
die Werte zu addieren (was uns vorher nicht klar war).

8



* Pseudo-Orakel

Heuristik [Hoffman99]. Nehmen wir an, unsere Methode sei stattdessen ,,Sin(X)“. Ohne
auch nur ins Detail zu gehen — der Test ist durchgefallen, denn der Sinus liegt immer
zwischen -1 und 1. (Ob ein Test bestanden hat, kénnen wir nicht sagen.)

Konsistenz [Hoffman98]. Lassen wir den Test ein paarmal mit leicht variablem Input
durchlaufen. 239, 240, 241, 242...sieht gut aus, wir wissen zwar nicht, was da passiert,
aber es ist in sich konsistent.

Statistik [Mayer04]. Lassen wir den Test noch ein paarmal mit leicht variablem Input
durchlaufen. 239, 240, 239, 238, m...Es ist wohl klar, welcher der fiinf Tests
wahrscheinlich durchgefallen ist.

Sampling [Hoffman98]. Wir testen die wenigen Punkte, an denen wir die Antwort schon
kennen, hier also z.B. Sin[n]=0. (Sollte mit anderen Methoden kombiniert werden, da die
Aussagekraft gering ist.)

Metamorphes Testen [Chen98]. Bestandene Tests sind nicht nutzlos (im Sinne des
Paradigmas, dal wir Fehler suchen) — wir kénnen sie dazu benutzen, ,,metamorphe
Regeln® abzuleiten und damit neue sinnvolle Tests zu generieren. Es kdme z.B. ein Test
von ,,Sin(-X)=-Sin(X)“ zur Anwendung.

Paralleles Testen [Weyuker80]. Wir testen drei verschiedene Programme, von drei
verschiedenen Programmierern. Alle drei liefern ,,239“. Es ist unwahrscheinlich, dal§ alle
drei Programmierer denselben Fehler gemacht haben.

Maschinelles Lernen [Chan09]. Analog zu einem menschlichen Orakel versucht ein
weiteres Programm, den Output des ersten Programms zu analysieren und darin nach
Mustern und Strukturen zu suchen, aus deren Vorliegen es dann seine Antwort generiert.
Ducktesting. Analog zum Ducktyping [WikiDuck] wird getreu der Phrase “When I see a
bird that walks like a duck and swims like a duck and quacks like a duck, I call that bird a
duck.” (aus einem Gedicht von J. W. Riley) angenommen, dal} z.B. ein Programm, was 30
Jahre und 100 peer-reviewte Publikationen iiberstanden hat, die experimentellen Daten,
die uns die Natur lieferte, wohl korrekt beschreiben sollte [INVEIG].

* Nicht-Orakel

Wir vertrauen den Fdhigkeiten des Programmierers. Fiir ,,Wegwerf-Software“ ist dies
auch vollig ausreichend. Ubrigens liefert selbst das Nicht-Orakel noch 1 Bit Information:
das Programm stiirzt ab oder es lauft durch.

Die Anwendbarkeit und Angemessenheit eines Orakels ist immer eine praktische Entscheidung.
Irgendein konkretes Orakel braucht immer noch gute, aussagekraftige Testfdlle [Davis81]. Die
genannten Orakel unterscheiden sich in vieler Hinsicht [Hoffman98]:

Vollstandigkeit

Genauigkeit (,,239“ enthalt mehr nutzbare Information als ,,ja“)
Unabhéngigkeit (von Programm und Umgebung)
Geschwindigkeit (von Erstellung und Ausfiihrung)
Brauchbarkeit

Anderbarkeit des Programms

Notiges Vorwissen

Letzterer Punkt [Kanewalal3] ist bei wissenschaftlicher Software natiirlich besonders relevant,
wenn das Programm von einem ,,fremden* Tester getestet werden soll.
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3. Praxis

WIE?

Es sei nun der (Normal)Fall angenommen, dal8 wissenschaftliche Ergebnisse nicht im vornhinein
bekannt sind und daher keine echten Orakel existieren. Alle oben genannten Pseudo-Orakel
konnen jedoch grundsdtzlich zur Anwendung kommen und werden teilweise kurz mit
ausgewahlten praktischen Beispielen illustriert.

3.1 Paralleles Testen
In [Davis81] wurde erstmals das Konzept vorgeschlagen (ohne spezifischen Namen — der ad-hoc-
Name wurde vom Autor gewdhlt). Folgende Voraussetzungen sollten erfiillt werden, damit
parallele Programme sinnvoll sind:

e Unabhédngigkeit der Programme
Schneller einfacher Compiler zum Schreiben des Pseudo-Orakel

e Programm ist fiir hdufige Benutzung geplant

¢ FEindeutige Spezifikation des Programms

¢ Gute Testdaten fiir Input
(Letzterer Punkt ist natiirlich nicht nur fiir diese Methode relevant, vgl. [Cox99] zum Thema
Erstellen/Aufbereiten von guten Inputdaten.)
Eine offensichtliche Anwendung von parallelem Testen ist, eine neue Version eines Programms
mit der alten zu testen (auch wenn dies natiirlich gegen Punkt 1 verstoSt und daher alte Fehler
nicht findet — aber es ist ein sehr gutes Konzept, die neuen Fehler aufzudecken).
In [Feldt98] wurde dieser Gedanke noch einmal weiterentwickelt: die parallelen Programme
wurden von einem genetischen Algorithmus generiert, was das aufwendige Schreiben der
Programme ({iberfliissig macht. Das Prinzip funktioniert, bei dem selbst gewdhlten Beispiel
(Bremsen eines Flugzeugs per Seil) ist die Giite der Programme aber noch viel zu schlecht fiir
einen Praxiseinsatz.
Ein Beispiel aus eigener Erfahrung moge dies Kapitel beschliefen: Der Autor hatte ein einfaches
Programm zur Berechnung von Dynkin-Indices [WikiDynkin] geschrieben, von dem er aber nicht
wusste, ob die Ergebnisse korrekt waren. Ein Experte [Schellekens16] sandte ihm die Ergebnisse
eines Vergleichsprogramm, die ,garantiert richtig® waren. Es zeigten sich unerkldrliche
Diskrepanzen. Nach vielem Suchen, wo denn der Bug versteckt war, erwies sich eine dritte
Moglichkeit als zutreffend: beide Programme waren korrekt. Nach Jahrzehnten Benutzung war
eine der Eingangsdateien des Kollegen durch einen Hardwarefehler korrumpiert — und
hinterhdltigerweise erzeugte sein Programm die meisten der Daten via Konsistenzregeln, so dafl
sowohl Heuristik- als auch Konsistenztests nicht anschlugen. (Diese Art von Hardwarefehler, die
ein reiner Softwaretest nicht finden kann, ist in der Wissenschaft wegen der vielen Messgerite
ohnehin von groRerer Bedeutung als in der reinen Informatik.)
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3.2 Metamorphes Testen (MT)

In [Chen02] untersuchten die Autoren ein Programm zur numerischen Losung partieller
Differentialgleichungen. Fiir die iiblichen Orakel bzw. Pseudo-Orakel (analytische Losungen,
Simulationen, Tabellen, Rechnung per Hand) war das Problem zu kompliziert, und
Programmbibliotheken fiir eine parallele Rechnung waren nicht vorhanden (das Problem war zu
speziell). Die Autoren bauten einen subtilen Fehler in das Programm ein, der bei fliichtigem
Betrachten des Outputs kaum aufgefallen wére. Allerdings lassen sich aus der Problemstellung
gewisse Ungleichungen fiir benachbarte Werte auf dem Losungsgitter ableiten, und diese wurden
vom inkorrekten Programm verletzt. Hier zeigt sich ein Vorteil von MT: Metamorphe Regeln
konnen nicht nur als Gleichungen formuliert werden, sondern auch als Fast-Gleichungen (wichtig
beim Auftreten von Rundungsfehlern oder auch bei nichtdeterministischem Output) sowie als
Ungleichungen.

[Murphy09] untersuchten die Vor- und Nachteile von MT: MT ist konzeptuell einfach und
effektiv beim Fehlerfinden, aber aufwendig (sowohl bei der Aufbereitung von Input als auch von
Output) und fehleranféllig in der Implementation (z.B. wirken sich kleine numerische
Rundungsfehler, s.o., sehr ldstig aus, indem sie echte Fehler vortduschen). Sie demonstrierten,
wie man mit einer Automatisierung von MT diese Nachteile beheben (und das praktische
Potential dieser Methode natiirlich enorm erh6éhen) kann. Eine Automatisierung ist generell
sowohl beim FErzeugen von neuen Testfdllen (z.B. durch lineare Transformation,
Umdrehen/Permutieren sowie Weglassen/Hinzufiigen von Input) als auch beim Priifen der
metamorphen Regeln moglich. Die Autoren wendeten dies auf einige Programme auf dem Gebiet
KI-Lernen an.

[Kanewalal3] verglich MT, Runtime Assertions und KI-Lernen und fand, dall MT gegeniiber
Runtime Assertions Vorteile beim Finden von ,,Mutanten® (kiinstlich erzeugten Fehlern, s. Punkt
2.1) aufwies. Hochgradig wiinschenswert wére, wenn auch das Finden von metamorphen Regeln
automatisiert werden konnte.

Von Nutzen ist sicherlich auch, dafl auch ein externer Tester ohne jegliche Kenntnis der internen
Rechnungen eines Programms (z.B. ist die von [Murphy09] entworfene Testumgebung explizit
zur Durchfilhrung von Black-Box-Tests konzipiert) allein durch ,trial and error” bei
systematischer Variation der Eingangsparameter durchaus eine gute Chance hat, metamorphe
Regeln zu finden. (So gesehen kann man MT als eine spezielle Heuristik betrachten.)

3.3 Statistik

In [Mayer04] wurde dieses Verfahren fiir die Bildverarbeitung eingesetzt, bei der riesige Mengen
an Daten anfallen, die man natiirlich nicht mehr einzeln testen kann. Stattdessen wurden lediglich
Mittelwerte auf ihre Korrektheit getestet. (Natiirlich miissen fiir diese Werte vom Programm
unabhdngige Formeln existieren, und die Testfdlle diirfen keine systematischen Verzerrungen
enthalten.) Dieses einfache Konzept deckte nichtsdestotrotz verschiedene Arten von Fehlern auf:
solche in Speicherzugriff, Verzweigungen, Operatoren, oder Objektzustdnden. Problematisch
waren Werte nahe 0 sowie durch Diskretisierung von Daten vorgetduschte Fehler.

3.4 KI-Lernen

In [Chan09] wurde eine KI dazu benutzt, den Output von Mesh-Vereinfachungsalgorithmen zu
testen. Wiederum ist die Datenmenge zu groff, um sie per Hand zu testen. Die KI wurde
angelernt, indem ein groberes dhnliches, aber einfacheres Modell als Bewertungskriterium diente.
Das Verfahren konnte allerdings nicht zur gleichen Zeit akkurat und robust sein.
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3.5 Ducktesting
Hier kann der Autor auf 30 Jahre Erfahrung mit INVEIG [INVEIG] zuriickgreifen, einem
Programm zur Berechnung der Elektronenstrukturen von Seltenerdverbindungen.
Es folgt eine kurze Liste von Informationen {iber das Programm:
e Entwickelt am Lawrence Berkeley Laboratory
¢ Von Physikochemiker, nicht Informatiker
e (Ca. 4000 Zeilen Fortran
e Davon etwa die Hilfte Kommentar (die interessanten Teile sind aber fiir einen
Nichtspezialisten unverstandlich)
e Intensive Nutzung von Standard-Bibliotheken (fiir Minimierung von parametrischen
Zielfunktionen und Matrixmathematik)
e Zahlreiche Input-Flags, Benutzung auf eigene Gefahr
e Der Autor hat es auf einen Rechner der Uni Hamburg migriert sowie einige
Zusatzprogramme geschrieben
e (Ca. 100 peer-reviewte Publikationen basierend auf den Outputs
Im Rahmen dieser Arbeit liegen nun folgende Fragen nahe:
- Wurde INVEIG getestet?
Der Entwickler hat sicher getestet, was er konnte, aber ein Unit-Test der Unterprogramme im
Sinne von ,Dieser Steepest-Descent-Minimierer tut genau, was der Steepest-Descent-
Algorithmus vorgibt“ wurde vermutlich nie durchgefiihrt (wozu auch, wenn man den Standard-
Bibliotheken vertraut). Auch der Autor dieses Papers als Anwender hat etliche einfach
vornehmbare Plausibilitétstests (z.B. ,,Kristallfeld Null heist Multipletts spalten nicht auf“ — das
ist ein Sampling-Test, oder ,,Kristallfeld negativ ist wie komplementére f-Konfiguration* — das ist
essentiell ein metamorpher Test!) durchgefiihrt. Normalerweise wiirde er auch noch ein paar
,Hardcore“-Tests machen (speziell mit den Input-Flags kann man das Programm schnell zum
Absturz bringen), aber schon damals war das Programm gut bewéhrt (so dal er angesichts der
mangelnden praktischen Relevanz keine Zeit verschwenden wollte), und heute interessiert ihn es
nicht mehr wirklich.
- Muss man INVEIG weiter testen?
Das Ducktesting (die Ergebnisse des Programms stimmen wissenschaftlich anerkannt gut mit
dem iiberein, wofiir es geschrieben wurde, namlich die Deutung von Spektren — so gesehen liefert
die Natur selbst ein Testorakel) war erfolgreich.
- Kann (soll) man INVEIG weiter testen?
Nach 30 Jahren ist moglicherweise der Autor der letzte lebende Mensch, der gleichzeitig genug
wissenschaftliche Expertise auf dem Gebiet aufweist, um iiberhaupt zu verstehen, was das
Programm berechnet, und gleichzeitig auf dem Gebiet der Informatik hinreichend kompetent ist,
um einen ,,echten” Test zu designen. Eine saubere Re-Implementation von INVEIG in z.B. JAVA
ohne obskure Flags, voll getestet und dokumentiert, ist zwar nicht unmoglich, aber bei einem
(frei) geschédtzten Aufwand von 100 Mannjahren schlicht absurd im Kosten/Nutzen-Verhéltnis.

3.6. Nicht-Orakel

Der Autor ist Hobbymathematiker und programmiert stdndig irgendwelche kleinen Programme
zur Losung von mathematischen Problemen. Mangels Relevanz sind samtliche Fehler unkritisch
und ein ernsthafter Test dieser Programme wire reine Zeitverschwendung.
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3.7. Fazit

Das Pseudo-Orakel fiir ,,untestbare® (lies: ohne echtes Orakel) wissenschaftliche Programme gibt
es noch immer nicht. Welches Verfahren man einsetzt, ist immer eine praktische, vom Kontext
abhdngige Entscheidung, und ohnehin ist das ganze Gebiet ,Software testen“ noch im Fluss
[Mili15]. Metamorphic Testing ist hier, wie unter Punkt 3.3 dargelegt, ein vielversprechendes
Verfahren.

Unabhédngig vom Verfahren ist Testautomatisierung, wo irgend moglich, sicherlich die Zukunft.

Nachwort

,Warum sparen wir nicht Zeit und testen einfach nur die Programmteile, die Fehler enthalten?*
(Unbekannter Witzbold, nach [Baumgartner13])
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