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und kritische Infrastrukturen
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GWDG

Gesellschaft fiir wissenschaftliche
Datenverarbeitung mbH Gottingen

Services

via

K(KISSKI

Kl-Servicezentrum fur sensible
und kritische Infrastrukturen

Christian Boehme
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Kl-Servicezentrum KISSKI

K L22K

https://kisski.de

KISSKI: KI Servicezentrum fur Sensible und Kritische Infrastrukturen

B Erfallung der Anforderungen kritischer Infrastrukturen:
Sicherheit, Datenschutz, Zuverlassigkeit
B Dienstleistungen fur Pilotprojekte in ganz Deutschland

» Angebote Rechenressourcen (PaaS) bis Endnutzerdienste
» Beratung und Training

B Forschung zur weiteren Verbesserung der Dienstleistungen
B Fokus auf die Branchen Medizin und Energiewirtschaft ABER branchenoffen

Christian Boehme K« KISSKI VUD Datenschutz Treffen 3/44
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Eines von 4 nationalen BMBF geforderten Kl Servicezentren

| KISSKI

@ UniGcsttingen | GWDG | CIDAS | UMG |
aQua | LUH | L3S | LIFE | LUIS | MHH |
Fraunhofer IEE

Sensible und kritische Infrastrukturen
Medizin & Energie

KI Service
™ Zentrum
1 wasso Parteer sttt .
[ . Hasso-Plattner-Institut
Bildungs- und Beratungsangebote.

Einsatz von Kl in Wirtschaft &
. Gesellschaft

v .
R - --\ G m&é‘;‘;ﬁ-\! . Uni Bonn | Fraunhofer IZB |

Forschungszentrum Julich | RWTH
Aachen | TU Dortmund | Uni Paderborn
KI-Hardware, KI-Beratung, KI-
Schulungen sowie multimodale und

. )
\ ‘““"’M'sc transferierbare KI-Modelle
. TU Darmstadt

Erklarbarkeit, Generalisierbarkeit
und kontextuelle Anpassung

Christian Boehme VUD Datenschutz Treffen 4/44
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Niederschwelliger Zugang - Quick-Start Guide fur Neukund:innen

|«(KISSKI

Einstiegsberatung Energie und Gesund

B Einstiegsberatung
B Monatliche KISSKI Online-Einfiihrung

B Direkte Buchung via Webseite

Registrierung in der Academic Cloud
Auswahl der gewlnschten Leistung

im Leistungskatalog
Buchung erfolgt auf der Leistungsseite

* Angabe spezifischer Vorab-Informationen
B Monatliche Community Treffen bspw.
» GOAID - Community fur Al Developers

Zielgruppen

Geschafmorelen. -

Ihre Anforderungen Art des Services

geplanter

uuuuuuu

B Handling von Supportanfragen via Tickets

Christian Boehme K« RISSK) VUD Datenschutz Treffen 5/44
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AcademicID

B Universelles Benutzerkonto der Academic Cloud
B Foderierte Anmeldung vieler Universitaten
B Zugang zu gepruften Diensten

F ACADEMIC

croup Q. type tofilter your services... LOGIN

c Academic Cloud Hub A Actionbound @ BigBlueButton

MORE INFO MORE INFO MORE INFO

@ ChatAl G- Chemoation o° Collaboard

MORE INFO MORE INFO MORE INFO

1S ePIC © Gitlab GRO.data

MORE INFO MORE INFO MORE INFO

Christian Boehme K« :KISSKI
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Dienste fur Endanwender und gehostete Dienste

B (Generative) Kl Lésungen nutzbar im Browser
» Chat Al, ProteinAl, Voice Al, Image Al, RAG

B APl Zugang zu KI Modellen
B AV-Vertrage fur Chat Al Backend
B Hardwareressourcen
Ziel: Toolkit fir Modell-Entwickler zum Webseiten-Hosting fir Endnutzende

Christian Boehme K« KISSJI‘(I VUD Datenschutz Treffen 7144
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Chat Al

Privat: Speicherung der Konversation nur im Browser
Import/Export von Konversationen
Konfigurierbar: Systemprompt, temp, top_p
Einfaches Sharing von guten Einstellungen/Prompts

» teilbar als Personas: github.com/gwdg/chat-ai-personas
Unterstutzung von Vision Language Models

» Nach Auswahl eines VLMs kdnnen Bilder hochgeladen werden

RAG-Integration fur 6ffentliche Daten

Mehrere parallele Gesprache (im Browser gespeichert)

B PDF-Dateien/Bilder kdnnen als Kontext mitgeliefert werden

Christian Boehme I«( RISSK) VUD Datenschutz Treffen 8/44
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Chat Al - Features
® 0 ® CAlChatal x o+ v
f &2

1-5caf191eeats

€ 5 C = chat

& | Chat*Al

Add New Chat

Image Analysis

[CIISSK! | SEWDE | @

What can you see in the picture?

Modell @ | o Qwen2VL72BIns... &

In the picture, | can see a cat holding a sign that says "Coming soon! Image AL" The cat
is standing on a piece of equipment in what appears to be a data center or server room.

The text "GWDG" is displayed prominently at the top of the image. Logica C:
O RN
(=] y o
i @
Whatis the color of the text "GWDG"? System prompt @
You are a helpful assistant
The color of the text "GWDG" is light blue.
(u]
X L 8O
Optionen ausblenden Teilen |2
Fi mic
Standard zuriicksetzen

Christian Boehme

VUD Datenschutz Treffen
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ece Nown s

csoe s

Christian Boehme

= ¢ | Chat®Al

What are data pools at the GWDG?

Based on the provided documentation, here is a summary of what Data Pools are at

Anlagen Alle lsschen
the GWDG:
- TG P B
Definition: A Data Pool is a centralized storage space where users can store and Canbee| el 5 4 1 e
manage datasets that are relevant to different user groups over a longer period of
time. ining o for machine learning applicati
open data sets from (inter-)governmental organizations, and project data that can be
shared with other users. Modell @ o Meta Llama 3.3 70B In v
Key Features:
1 Data Pools provide a shared users to store Arcana @ id
their data.

2. Versioning: Each
corrections to existing pools.

aversion, and

3. Metadata: Each Data Pool has metadata fles (e.g., README.md, METADATA json,

or ool

Q% 2

((KISSKI | gGWOG | ©

temp @ @t

CITATION.bib) that provide information about the dataset,its usage, and licensing.

System prompt @

a, Data Pools

Control List), and users can grant access to specific projects o users.

5.Data

ACL (Access

top_p @ @

Data Pools including a You are a helpful assistant
X Scroll to bottom L LN O
Fragen Sie mich
Hido —
+ 0
aN
KISSKI
K« = VUD Datenschutz Treffen
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Komponenten

B Chat Al Webinterface
» Eigene Entwicklung basierend auf React und Vitejs
B Middleware
» Eigene Entwicklung basierend auf Kong
B HPC scheduler
» Eigene Entwicklung basierend auf Slurm
B HPC Rechenressourcen
» 21 GPU-Server finanziert via KISSKI
B LLMs
» Top open weights Modelle wie Llama3.3, Mistral and Qwen?2

Christian Boehme I«( KISSKl VUD Datenschutz Treffen 11/44
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Zusammenfassung

Offenes Okosystem

B Zugang Uber AcademicID Account

B Frontend far Endnutzende, kann auch selbst gehostet werden
B Backend fur Entwickler via API Token

» Einfache Buchung von Token Uber kisski.gwdg.de
» OpenAl-kompatibler APl Zugriff

B Nutzbar mit selbstgehosteten Diensten
» ChatAl ist der default Endpoint bei HAWKI

B Bereitstellung von kommerziellen Diensten wie ChatGPT
» Vertrag mit ChatGPT Gber uns maglich

B Open Source Code + Governance (!)
» https://github.com/gwdg/chat-ai

Christian Boehme I«( KISSH VUD Datenschutz Treffen
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RAG Integration - Ubersicht

B RAG: Retrieval-Augmented Generation

» Kombination von Retrieval und
Generierung

B Vektor DB ist integriert in Chat Al
» Server-Seitig auf GPU-Knoten
B Vorgehen des RAG-Systems

» Informationsextraktion aus
benutzerdefinierten Dokumenten

» LLM kann darauf basierend eine
Antwort generieren

B Verschliusslung von Dokumenten

B Forschung an verbesserter
Identifikation relevanter Informationen

Christian Boehme I(« KISSK'

———
. Receives response
C———

Asks Question search documents

retrieve documents

RAG-System

Encrypted

context-aware Question Documents
response &

relevant documents
5O ‘}5
S e

LM

VUD Datenschutz Treffen 13/44
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Rechtliches Zusammenfassung

RAG Integration: Middleware und Chat Interface

e 5 o

¢

scademiclouddalcha29986114-1670-4761-2674-87030536631

VLLM nutzt unsere RAG-Middleware = Al

Ladt bei Anfrage Daten aus
verschliisselter ChromaDB

(=]

B Entschliisselung Uber "Sharing-Key"
des Nutzenden e s i o
B Prompt wird mit Ausschnitten aus -

o 101 . The pool metadats, tagged
checksums of i all 0p-level fles, and the actua data of the

data pool

Dokumenten erweitert

phases befora they can be

VLLM erzeugt Antwort X &8

Funktioniert exklusiv mit internen
Modellen -
Christian Boehme

KIssK

VUD Datenschutz Treffen
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RAG Integration: Management Interface

B Erstellung von Dokumenten- B Hinzuflgen neuer Daten mittels
sammlungen, "Arcanas" Embedding Prozess
B Unterstlitzung von Text, Markdown B Teilen von Arcanas mittels Link
und PDF Dateien (enthalt Sharing-Key)
e O
RAG-Manager
I Arcana Management
owoo_ssh "o azke 1 Notsherod [ Gumenty processing ["octete | ccessink |

Christian Boehme I(« KISSK' VUD Datenschutz Treffen 15/44
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Zusammenfassung

Benutzerdefinierte Anwendungen

B OpenAl-kompatibler APl Schlissel kann erstellt werden
B Kann in viele Anwendungen integriert werden

» AnythingLLM, RAG auf dem Desktop

» Llamalndex, RAG Bibliothek

» DSPY, LLM Programming Frameworking

» SillyTavern, Role-play chatting

» Und vieles mehr

https://github.com/Hannibal@46/Awesome-LLM

B Self hosting von eigenen ChatBots, Chat Frontends

Christian Boehme I(« KISSKl VUD Datenschutz Treffen
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Code Completion: CoCo Al

B Code-Vervollstandigungsdienst

B Hilft bei Bearbeitung, Erzeugung, Korrektur und Kommentierung von Code
B Integrierbar in VS Code und JetBrains mittels des Continue-Plugin

B Zugriff auf alle Chat Al LLMs

B Gleiche Sicherheit und Datenschutz wie Chat Al

B https://docs.hpc.gwdg.de/services/coco/index.html

CoCo’_Al

Christian Boehme I(« KISSK' VUD Datenschutz Treffen 17/44
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Rechtliches

Zusammenfassung

Was kann CoCo Al ?

B Analysieren
» Verwendet Snippet/Datei/Codebase als Kontext
B Generieren
» Generierung von Code basierend auf Kontext und Aufgabe
B Reparieren
» Schlagt Code oder Befehle zur Fehlerbehebung vor
B Vervollstandigen
» Schlagt Code zur Erganzung der aktuellen Zeile vor

Christian Boehme I«( KISSKl VUD Datenschutz Treffen
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Zusammenfassung

CoCo Al =

0

+ openepiTORS
X # read_trees... 1

-GRLVSe

analysis

cls_ams3d

 TREE_

cls_dalponte
cls_watershed
container
preprocess
SGPN
visualization

evvvvvvvy

gitignore
read_trees.py 1
© README.md

> ouTLINE

5 wree_segmentation

@ read._trees.py 1 X

@ read_trees.py >

from copy inport deepcopy

tree_template = {
' {species}”,

“position”,

def main():
config = json. load (open(sys.argv(1]))
forest_stand_path = configl' forest_stand’]
# Read the data fron the file
data = pd.read_csv(forest_stand_path, sep=config|'deliniter'])
1" format (data. shape) )
}'.fornat (data. head()) )

+ (1. format (n_trees) )
# normalize x and y coordinates

datal'//x') = 25 + (datal'//x'] - datal'//x'].min()) / (datal'//x'].nax()

catal'v') =
print(datal["//x",
# L0ad helios template as json
helios_tenplate = json.load(open(config| helios_template']))
# 0dd trees to helios template.
for tree in datal["//X", "Y", "%,

print(tree)

cur_tree = deepcopy(tree_tenplate)

25 + (datal'y') -
e, vz", "spec

datal'v'].min()) / (dat;
1.head())

‘Spect]].values:

al'v'].nax() - datal

cur_tree['template’] = cur_tree['tenplate’]. format (species=tree(3])

cur_tree['placenent’] ['x']
cur_tree['placenent'1['y']
print(cur_tree)
helios_tenplate["scene'] ["trees'].append(cur_tree)

# write helios

with open(config[*helios_config_out'], "w') as f:
json.dunp (helios_template, f, indent=d)

cur_tree['placenent’] ['x'].format (x=tree
cur_tree['placenent'] ['y'].format (y=tree

Ln1, Col 1

8 LN W= )
+o8H® x

|o

@Codebase
Codestral-228 te @codebase (@
13 context
The code provided is a Python script that contains functions for
visualizing point clouds and processing them for segmentation.
& ax(
appearance of a 3D plot. It removes the grid, sets the

background color, removes ticks, and adjusts the
transparency of the z-axis pane.

< This function is used to customize the

+ This function is used to sample points from a point cloud
and group them based on a specified radius. It returns the
sampled points' positions and data.

and

N c + These are classes that
inherit from .01 and are used for point cloud
segmentation. They contain methods for initializing the
layers and performing forward propagation.

4. G pt ns, th %) < This
function is used to calculate thresholds for segmentation.

t + This function is used to

randomly rotate a pont cloud around the z-axis.

6. targ
to szmv\e R e et
sampling methods: random and farthest point sampling,

+ This function is used

+ This function is used to generate a forest
map based on the input dataframe and side length.

Ask a follow-up
2 £ @codebase (@

Spaces:4 UTF-8 LF

P master & @0A N

Christian Boehme

W0 Juliaenv: 1.8

[

() Python3.9.13 ('stac-tutorial)

VUD Datenschutz Treffen

19/44
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Image Al

B Text-to-image Generierung

B Erstes Model FLUX.1-schnell??

B Basiert auf OpenAl-kompatiblem API Server
B Optional: Image-to-image

B Bald nutzbar fir Kunden

B https://image-ai.academiccloud.de/

ahttps ://github.com/black- forest-labs/flux/blob/main/model_cards/
FLUX.1-schnell.md

bprompt: "A high performance computing cluster. In the Background a cat sitting on
top of the HPC cluster and holding a sign that says ‘Coming soon!’. At the top 'GWDG’,
in clean, simple, light blue letters. In the center of the image 'Image Al in clean, simple,
light blue letters."

Christian Boehme I(« KISSKl VUD Datenschutz Treffen 20/44
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Image Al

® o Grado x4 v

image-ai.academiccloud.de *r 2

Image Al

Prompt

o= !
A ing cluster i g
t0p of the HPC cluster and holdinga sign that says ‘Coming soont’ At the

top 'GWDG} in clean, simple, light blue letters. I the center of the image
‘Image Al'in clean, simple, light blue letters.

Advanced Options v
Width 1280
Height 720
Downloadfull esolution
Models
M1l add more modets et new0.png 8395K8
o . newLpng 878.6K8
new2.png, 8321K8 4
Number of Images 4 newd.png 9229K84 *
Generate

Privacy Notice | Imprint
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Voice Al: Transcription and Translation of Uploaded Audio

BBB Integration (In Beta*)

Transkription & Translation B Ziel: Besprechungen in Echtzeit

transkribieren
B Transkribiert Audiodateien in Text

) . B Nahtlose Integration in BBB
B Erzeugt Videountertitel

B Sitzungszusammenfassung

B Erhoht die Inklusivitat
Barrierefreiheit

B Unterstutzt mehrere Sprachen

Christian Boehme I(« KISSKl VUD Datenschutz Treffen 22/44
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Voice Al

Zusammenfassung

Voice Al

« > e

25 voice-ai.academiccloud.de

<1500 MB / <60 min audio file to text

conversion

Input language @

]

Text format @

]

Protein Al SAIA EU KI-Okosystem Rechtliches
[e]e] 00000 0000 0000000
LSS
C K« KISSKI .:SSWDG

Once you submit your job, it will enter the queue. After completion, you can

download the results from here.

Input
language

formient_08_01_2025_fruh.mpa  °°

Text

Action Status Result
format

text transcribe  finished DOWNLOAD
text transcribe finished DOWNLOAD

Christian Boehme

VUD Datenschutz Treffen
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Protein Al

B Ziel: Vorhersage von 3D Strukturen A < s e
der Proteine o T e 2

bdd5247-Oce-fe3-91te-
cctacbsacretasts oo fished (EEIITY (XD

M Code: Colabfold

T e e et ) XD
» Umfangreiche Datenbanken @ oo ©
» Schnelles und empfindliches
MMseqs2-Verfahren °
» Vergleichbare Ergebnisse zu
Alphafold2 p— - -
Christian Boehme I(« KISSK.! VUD Datenschutz Treffen 24/44
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Zusammenfassung

Protein Al

Results

Abd5247-00B0-4153-9fe-ectf3chBAc2c fasts_unvetaxed_rank 001_siphafod2_ptm_model4_seed 000 db

Structure Viewer

Model Analysis.

'S Seuct Toos Structure Analysis

4bdd5247-0e8e-4fe3-0fe-
ecftach8ac2c fasta_cover

Christian Boehme I«(KISSKl

& s
[ —————

Todatermin h s
7 auoksyes et wed e recessar, s s
1 e s Ani ac seauercscompson i koown

© componarts 2 ket sesen: Losking up the prtas nams o secssion
EE

% Messurements

S ——

& Expori Anmaton

abdd5247-0080-4fe3-91Be- 4bdd5247-0e8e-4fe3-0fBe-
ecft3ch8dc2cfasta_pae.png ectfach8acac fasta,_plddt.png

NN NN
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| Weiterentwicklung: Scalable Al Accelerator
SAIA Plattform und Okosystem

B Stand: Die bisherigen Losungen flr Gen-Kl-Dienste wachsen zusammen
B Ziel: Entwicklung zur Plattform fir Kl Inferenz Services

» Fur eigene Services: Chat Al, CoCo Al, Voice Al, Image Al, ...

» Nutzende kénnen auch eigene Services hosten

» Kdnnen Uber KISSKI oder an anderen HPC Zentren gehostet werden
» SDK fur Entwickung an beliebigen Zentren / lokal

B Zusatzliche Beratung zur Bereitstellung und Anwendung von Ki

» Benutzerdefinierte Daten in LLM via RAG
» Strategien zur Einhaltung des Datenschutzes (EU Al Act)

B Informationssicherheit: ISO 27001 zertifizierte Plattform
B Hosting der Modelle von Trainingsplattform und mehr!

Christian Boehme I«( KISSH VUD Datenschutz Treffen 26/44
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SAIA 0.9 - Aktuelle Architektur - Interne Ablaufe

API Users )
Microsoft Azure

(] F

B Proxy Ubernimmt Authentifizierung ESX Server '
B API Gateway wickelt gesamte o Al a4 2R
interne Routing ab ¢
B HPC Proxy stellt SSH-Tunnel zu HPC e i S o W S
B Verwendet SSH ForceCommand, 9 S WibA T
. . : " Al SR Il' KISSKI Pla
fungiert als "circuit breaker — |

B Bspw. vLLM l&uft in Slurm-Jobs v

KISSKI Platform Service Node
s it

s |
D E " E (?oms)ule l?lodes
i nee
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:
SAIA 2.0 Architecture onoeanages —
Customer Managed
Web User Developer
GWDG Cloud Authenticates Makes API
,,,,,,,,,,,,,,,,,, . Requests ——
Single-Sign-On |Inference Service: | Metrics Database
Proxy | Managed Web | - Receives Metrics
H . . - Requires Users to = ds U Interface regarding inference
B Kundenservice mit Frontend in foginuia (OIS U Template for regiests
. to Web Interface |
AcademicCloud deployment - Latency, http
- Attaches User Info - Managed bt codes, user names
Cloud und Backend auf HPC e WG

B Web interface auf Cloud VM
M Kl Modelle von Kunden in

Singularity Containern auf HPC

B Anfragen Ende-zu-Ende
Verschlisselt Uber KMS

M SAIA als Broker nutzen und
Integritat garantieren

Christian Boehme

I KissK

Forwards Users Customers  RequestBackend
1o Web Interface Choice via SAIAAPI
o
Inference Service: SAIA-Engine Key Management
Web Interface - Service Registry —— System
- VM fully controlled | pequest Backend - Service - Access Tokens
by dev — asalapl Scheduling  —Pushes Metrics. - Dev API Tokens.
- Frontend for - Routing of Requests Tokens, - E2E Key Mgmt
custom Al backend Requests to [ verifies API
- Provided template services keys

Schedules
7777777777777777777777 Service Jobs, ~ Registers itself
g Queries Status. gv;erence as a service
1 of Jobs quests  and establishes
l a TCP connection
Slurm Inference Service:
- Manages Al Model
Inference Jobs - Created by dev
- Manages HPC |—Schedules—* - Inference-aaS -
(Training) Jobs Service - Runs in Slurm
- Backfilling Jobs Jobs in Singularity
Inference Jobs Containers
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SAIA 2.0

B Weiterentwicklung der Losung in 2025
B Ziel: Platform-as-a-Service (PaaS) fur Inferenz

B Bereitstellung von Kl services auf unserer SAIA Plattform durch Kunden
» Benutzerfreundliches Hosting von Inferenz-Modelle
» Zusatzlich: Hosting von Webinterfaces/Frontends fur Inferenz-Modelle
B Vorteile:
» Self-Service
» Automatische Skalierung
» Automatisches Monitoring
» Nutzung von HPC-Hardware
» Nutzung von Accounting und User-Management

B API Key self-service, Developer Interface: https://saia.gwdg.de/
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Zusammenfassung

Ressourcennutzung der Inferenzplattform

B Instanzen flr ChatAl skalieren automatisch basierend auf dem
Anfragevolumen

» Der Start eines Modells dauert bis zu 10 min
» Eine aktive Instanz fur akzeptable Antwortzeiten erforderlich
» Integration in SAIA 2.0 fir alle Dienste geplant

B 21 Server mit insgesamt 4 H100 verflgbar
B Webinterface(s) [auft in On-Premise Cloud
B 5 Mitarbeiter kimmern sich um Entwicklung, Betrieb und Support

B 70B LLMs erfordern jeweils 4 NVIDIA H100 GPUs
» Mit reduzierter Genauigkeit (Quantisierung): 2

Christian Boehme I«( KISSH VUD Datenschutz Treffen
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Zusammenfassung

Notwendigkeit

B Datensicherheit - Datenverarbeitung in der EU (vs. USA/China)
B Starkung des Standorts Europa in Forschung und Industrie

B Wettbewerb im Kl Sektor muss JETZT stattfinden
B EU-weite Strategien verringern Rechtsunsicherheiten

» Auch auslandische Unternehmen miissen EU-Standards einhalten
» Kl-Fabriken, KI-Gigafabriken

Christian Boehme I«( KISSKl VUD Datenschutz Treffen
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GWDG im KI-Okosystem

NHR-NORD@GOTTINGEN
K« KISSKI {.-GWDG

aft fiir wi aftliche
Datenverarbeitung mbH Gottingen

Kl-Servicezentrum fiir sensible
und kritische Infrastrukturen

L] .

M specTRa y
b » HammerHAI
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HammerHAI

Cyber Valley

Al Alliance BW

KI-Park Heilbronn e.V. S—

Smart Data
Innovation Lab (SDIL)

Baysmi] Regional Level

Munich Center for Machine

Leaming (MCML) Bavaria

National High Performance
Computing (NHR)

Lower Saxony

Al Grid

European Digital Innovation Hub
applied Artificial Intelligence and
Cybersecurity (EDIH-AICS)

European Digital Innovation Hub
Suedwest (EDIH Siidwest)
European Digital Innovation Hubs

(EDIHs) in Germany
European Digital Innovation Hub.

for Artificial Intelligence and
Cybersecurity in Lower Saxony
(DAISEC)

[

Christian Boehme

Berlin Institute for the Foundations of
Learning and Data (BIFOLD)

Center for Scalable Data Analytics and
Artficil Intelligence (ScaDS. Al Dresden/Leipzig)

Lamarr Institute for Machine Learning
Nationsl /Al Compstence Captres: and Artifical Intelligence (LAMARR)
Tubingen Al Center (TUE Al)

Munich Center for Machine Learning (MCML)

German Research Center

for Antifical Intelligence (DFK))

Al Factory
“HammerHAI" Westal

KISSKI
National Al Service Centres

Hessian Al Service Center

Al Service Center Berlin Brandenburg

Nationale Competence Centre (EuroHPC JU)

National Initiative for Artificial
Intelligence and Data Economy
(Mission Ki)

German Al Association e.V.

VUD Datenschutz Treffen
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HammerHAI
B Start der EU Kl Fabrik "HammerHAI" 2025
B Erganzung zum nationalen Kl-Servicezentrum KISSKI
B Starkung des Standort Géttingen und der Region Sudniedersachsen
) . S
National High Performance Al Factory
Computing (NHR) "HammerHAI" WestAl

Christian Boehme I«( KISSKI

Lower Saxony

Al Grid KISSK)

\ National Al Service Centres

Hessian Al ¢
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Rechtliches

Relevant fUr Nutzende
B Urheberrecht
B DSGVO
B KI-VO
B [nstitutionen: Pflichten von Anbietern

Relevant flr Anbieter
B Urheberrecht
B DSGVO
B KI-vO
B Pflichten von Betreibern

B Subventionsrecht
Christian Boehme I(« KISSKI VUD Datenschutz Treffen 36/44
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Urheberrecht

B In EU und USA Kl-generierte Inhalte oft nicht urheberrechtlich geschitzt, da
kein menschlicher Urheber existiert

Nur Werke mit menschlicher Kreativitat genieen urheberrechtlichen Schutz

KlI-Training auf urheberrechtlichten geschitzen Daten in der EU ist nur unter
bestimmten Voraussetzungen mdéglich (z.B. nicht-kommerzielle Forschung)

B Nutzende werden haufig als verantwortliche Partei betrachtet, insbesondere
wenn der Output geschitztes Material enthalt

B Das Problem ist nicht Kl-spezifisch sondern analog zu externen Quellen
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“Die Nutzer:Ilnnen des Service “Chat Al"” haben die vollstandige und
alleinige Verantwortung die geltenden Bestimmmungen des Urheberrechts
zu beachten und einzuhalten. Die GWDG weist die Nutzer:Innen explizit darauf
hin, dass die bereitgestellten Sprachmodelle von Dritten trainiert wurden
und der GWDG keine Erklarung vorliegt, die die verwendeten Materialien auf
freie Lizenzen einschrankt. Es kann folglich von der GWDG nicht
ausgeschlossen werden, dass die bereitgestellten Sprachmodelle mithilfe
urheberrechtlich geschutzter Inhalte trainiert wurden. Antworten, die die
Sprachmodelle den Nutzer:Innen geben, konnen folglich urheberechtlich
geschiitzte Inhalte beinhalten. Die GWDG weil3t explizit die Nutzenden
darauf hin, dass ein direktes Weiterverwenden von erhaltenen Antworten
nicht empfohlen ist. Die Priifung des Urheberrechts fiir solche Fille liegt
alleine bei den Nutzer:Innen. Die GWDG Ubernimmt keinerlei Haftung fr
etwaige Schadensersatzanspriche aus Urheberrechtsverletzungen.”
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KI-VO

B Regulierung von Kl zur Sicherstellung von Sicherheit, Transparenz und Ethik
B Anwendungsbereich: Entwicklung, Bereitstellung und Nutzung von Ki

B Betrifft Betreibende, Anbietende und Nutzende von Kl

B Strafe: Bis zu 6 % des globalen Jahresumsatzes
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Regulierung nach KI-VO

B KI-Systeme mit minimalen oder keinem Risiko
» Kl in Videospielen, Spamfilter

B KI-Systeme mit begrenztem Risiko
» Chatbots, Empfehlungssysteme

B Hochrisiko-KI-Systeme

» Kl in kritischen Infrastrukturen, Personalmanagement,

Kreditwurdigkeitsprifung, Diagnosen von Patienten
B Verbotene KI-Systeme (unannehmbares Risiko)

» Social Scoring, Profiling zur Vorhersage von Straftaten, Unterschwellige
Beeinflussung von Personen, Ausnutzung der Schutzbedurfigkeit von
Personen, Gesichtsdatenbanken, Emotionserkennung am
Arbeitsplatz/Bildungseinrichtung (auBer aus medizinischen oder
Sicherheitsgriinden)
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Handlungsempfehlungen fur Nutzende

B Datenschutz und rechtliche Fragen klaren
» Verwendung von KI-Systemen Dritter nur bei gultiger Rechtsgrundlage

B KI-Output immer kritisch hinterfragen (z.B. Halluzination)
B KI-Anwendungen nur aus seridsen Quellen installieren

B Links und Anhange, die eine Kl ausgibt, prifen

B Human-in-the-Loop-Prozesse integrieren
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Ausblick - insbesondere fur ChatAl

Verbesserungen des RAG-Systems
VoiceAl Steuerung
Tool Integration Berechnung auf dem HPC System

Hosting von Fine-Getunten Modellen (LoRA)

ChatAl Train - Extra Werkzeug zur Sammlung von Trainingsdaten/Feedback
fur LoRA und RAG

B Semi-Structured Interviewer - Agentensystem fur die Integration
B OmnisHPC - Steuerung von HPC Experimenten und tiefe HPC Integration

Die Community und Zusammenarbeit ist essentiell
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Zusammenfassung

B KISSKI eintwickelt ein KI-Servicezentrum fur kritische Infrastrukturen

» Fokus auf Sicherheit, Privatsphare, Zuverlassigkeit
» Wettbewerbsfahige Ki-Infrastruktur Wissenschaft & Industrie

B Die Dienste sind einfach Gber den Dienstkatalog nutzbar
B F&E Aktivitaten unterstitzen Etablierung innovativer Dienste

B KISSKI leistet einen unschatzbaren Beitrag fir die nachhaltige Entwicklung
von Kl Diensten in Deutschland

B Viele Weiterentwicklungen sind geplant
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Kosten fur die OpenAl Nutzung

B Zugang zu ChatGPT4 ist kostenlos flr

» Nutzende in Niedersachsen
» MPG Angehdrige

B Vertrage kdnnen Uber uns abgeschlossen werden
B Bisher wurde Gber 21.000€ an Azure gezahlt

Jul Aug Sep (o]
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Nutzungsvertrage fur Al-Service

Chat Al Basis
interne (Open-Weight) Modelle

B ausgeflllter und unterschriebener
Auftragsverarbeitungsvertrag

B ausgeflillte und unterschriebene
Leistungsvereinbarung

B ausgeflilltes Formular zur Benennung
des Datenschutzbeauftragten

B Alle notwendigen Dokumente zum
Download: https://owncloud.gwdg.
de/index.php/s/PcC7DdkYtfYSzSm

K« KISSKI

Christian Boehme

Chat Al Reseller
externe (kommerzielle) Modelle

M alle erforderlichen Dokumente wie bei
ChatAl Basis

B ausgefllltes und unterschriebenes
Formular zur Ernennung von
IDM-Fachverantwortlichen

B Alle notwendigen Dokumente zum
Download: https://owncloud.gwdg.
de/index.php/s/DWLh7qxknKglEWY
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OpenAl Lizenzmodel

Vertrage
Preismodell OpenAl Nutzung
Pauschaler Mindestbetrag Tatsachliche Nutzung
B Wir geben die Kosten aus Azure B Wir berechnen den Aufwand anhand
zuzlglich einer Verwaltungspauschale der tatsachlichen Nutzung (Tokens) der
weiter. HierfUr bieten wir einen verschiedenen OpenAl Modelle zu den
Pauschalbetrag ab 250,- € netto jeweils aktuellen Preisen im Monat der
monatlich an. Nutzung.
Deckelbetrag Mehraufwand
B Auf Wunsch kann einen Deckelbetrag B Wenn die tatsachliche Nutzung den
vereinbart werden. Sobald der Pauschalbetrag Ubersteigt, stellen wir
Deckelbetrag erreicht ist, schranken den Mehraufwand zusatzlich in
wir den Zugang ein. Die Nutzung der Rechnung.
Open Source-Modelle ist davon nicht
betroffen.
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